
МБУ «ЦБС» ЧЕБОКСАРСКОГО  

МУНИЦИПАЛЬНОГО ОКРУГА 

ИНФОРМАЦИОННО-

БИБЛИОГРАФИЧЕСКИЙ ОТДЕЛ 

ВИДЫ И СПОСОБЫ 

обугливаются и исчезают. Эмоционально по-

давленные потерпевшие отдают все имеющие-

ся у них ценные вещи и деньги. 

   Мошенники представляются работниками 

органов социальной защиты, благотвори-

тельных организаций – подобные мошенни-

чества, как правило, связаны, с проникновени-

ем в жилые помещения граждан, совершаются 

преступниками в одиночку либо вдвоем. Мо-

шенники под предлогом оформления докумен-

тов для пособий или социальных выплат, 

льготных проездных билетов, праздничных на-

боров, приобретения продуктов питания по 

низким ценам получают в виде оплаты за эти 

действия деньги с престарелых граждан, пен-

сионеров, ветеранов ВОВ, после чего скрыва-

ются. 

    Креативность мошенников не стоит на месте 

и развивается параллельно с техническим про-

грессом. Скорость, с которой злоумышленники 

разрабатывают и внедряю новые  схемы обмана 

людей дистанционным способом, поражают. 

 

НИКОГДА: 

не перезванивайте на неизвестный Вам номер 

телефона;  

не осуществляйте покупки на интернет-

ресурсах с сомнительной репутацией,  

так называемые сайты-однодневки; 

не пускайте в дом незнакомых Вам людей. 

 

Донесите эту информацию до своих родствен-

ников, близких, друзей и знакомых. 

 

 

БУДЬТЕ БДИТЕЛЬНЫ!  

БЕРЕГИТЕ СЕБЯ! 

    Если деньги переведены мошенни-

кам, необходимо как можно скорее обратить-

ся в банк, откуда был сделан перевод. Нужно 

заблокировать карту или учётную запись в он-

лайн-банке и попробовать отменить транзак-

цию. Банк в срочном порядке свяжется с банком

-получателем и попросит заблокировать счёт 

подозрительного лица.   

   Далее следует подать заявление в полицию. 

Его можно подать в отделении полиции по мес-

ту жительства или на сайте МВД. К заявлению 

обычно просят приложить выписку о движении 

средств на карте и счёте, которую делают в бан-

ке. Чем больше подробностей о случившемся 

описано, тем выше вероятность, что правоохра-

нительные органы отыщут преступника.  

   Ещё один вариант — обратиться в суд. При 

сумме ущерба до 50 тыс. рублей иск будут рас-

сматривать в мировом суде, а свыше 50 тыс. — 

в районном. Если сумма значительная, стоит 

обратиться в прокуратуру. В этом случае заяв-

ление подают лично или отправляют заказным 

письмом.   

   Если мошенник — юридическое лицо, име-

ет смысл составить письменное заявление на 

имя руководителя компании, передав претен-

зию лично в офисе или отправив заказным 

письмом по почте.   

   Если деньги украли через поддельный сайт 

или интернет-магазин, можно пожаловаться 

на него в Роскомнадзор.   

   Когда действия не приносят результатов, а 

дело усложняется, имеет смысл обратиться за 

помощью к опытному юристу. 

 



     Дистанционное мошенничество – это бич 

современности. 

     Несмотря на широкое информирование насе-

ления через телевидение, печатные и интернет-

издания средств массовой информации о рас-

пространенных фактах дистанционного мошен-

ничества, их число, а соответственно и лиц, по-

страдавших от действий мошенников, неуклон-

но растет. Преступный мир не устает придумы-

вать все новые и новые способа обмана и завла-

дения чужим имуществом и деньгами, исполь-

зуя при этом современную технику и телеком-

муникационные сети. 

     Дистанционное мошенничество.  

     Виды и способы: 

     Мошенник представляется родственни-

ком и сообщает  «о проблемах» - мошенник, 

используя мобильный телефон, осуществляя 

перебор номеров по возрастанию или убыванию 

последней цифры, звонит на телефон 

(стационарный или мобильный), представляется 

родственником или знакомым и взволнованным 

голосом сообщает о том, что задержан сотруд-

никами полиции за совершение того или иного 

преступления или правонарушения (как прави-

ло, ДТП, незаконное хранение оружия, наркоти-

ческих веществ, нанесения тяжких телесных 

повреждений). Сообщает, что есть возможность 

«решить вопрос». Деньги необходимо будет пе-

редать конкретному человеку, который придет 

за ними или перевести на счет (абонентский но-

мер). Только спустя время жертва узнает, что с 

родным человеком все в порядке. Однако к это-

му моменту деньги уже в руках преступников. 

     SMS- просьба – абонент получает на мо-

бильный телефон сообщение: «У меня пробле-

мы, позвони по такому-то номеру, если он не-

доступен, положи определенную сумму денег. 

Потом все объясню». Телефон, конечно же, не-

доступен. Взволнованный гражданин, что бы 

выручить близкого человека, переводит деньги  

на счет мошенников. 

    Платный код – поступает звонок от якобы 

сотрудника службы технической поддержки 

оператора мобильной связи с предложением 

подключить новую эксклюзивную услугу или 

перерегистрацию абонента во избежание от-

ключения связи из-за технического сбоя. Для 

это человеку предлагают набрать под диктовку 

код, который на самом деле является комбина-

цией для осуществления мобильного перевода 

денежных средств со счета абонента на счет 

злоумышленников. 

   Штрафные санкции оператора – злоумыш-

ленник представляется сотрудником службы 

технической поддержки оператора мобильной 

связи и сообщает, что абонент сменил тариф-

ный план, не оповестив оператора и поэтому 

ему необходимо оплатить штраф в определен-

ном размере, купив карты экспресс-оплаты и 

сообщив их коды. 

   «Ошибочный» перевод  средств – абоненту 

поступает sms-сообщение о поступлении 

средств на счет, переведенных с помощью услу-

ги «Мобильный перевод». Сразу после этого 

поступает звонок и мужчина или женщина со-

общают, что ошибочно перевели деньги на счет 

и просят вернуть их обратно тем же 

«Мобильным переводом». Потерпевший пере-

водит деньги, затем обнаруживает, что прислан-

ная сумма также была снята (осуществлен воз-

врат денежных средств). 

   Скрытая информация о повышенной тари-

фикации sms-сообщений – пользователю пред-

лагается изучить содержание sms-сообщений и 

список входящих и исходящих звонков интере-

сующего абонента. Для этого необходимо от-

править сообщение стоимостью от 10 до 50 руб-

лей (примерно) на указанный короткий номер и 

вписать в прилагаемую форму номер телефона 

абонента. После того, как пользователь отправ-

ляет sms, с его счета списывается сумма боль-

ше, чем была ранее указана мошенниками – до 

500 рублей, а интересующая информация так и 

не поступает. 

   Хищение денежных средств с банковских 

карт – на мобильный телефон абонента прихо-

дит сообщение о том, что его банковская карта 

заблокирована, и ему предлагается бесплатно 

позвонить на определенный номер для получе-

ний подробной информации. 

   Когда владелец, карты звонит по указанному 

номеру телефона, ему сообщают о том, что на 

сервере, отвечающем за обслуживание карты, 

произошел сбой, а затем просят: 

- сообщить номер карты и пин-код для ее реги-

страции. Получив реквизиты пластиковой кар-

ты, злоумышленники переводят денежные сред-

ства на номер своего телефона; 

- потерпевший подключает услугу мобильный 

банк на абонентский номер злоумышленника, 

после чего последний перечисляет с карты по-

терпевшего все деньги на свои счета. 

   Дистанционное мошенничество – несмеш-

ной розыгрыш. 

    Розыгрыш призов – в этом случае мошен-

ник звонит на мобильный телефон абонента, 

представляется ведущим радиостанции и по-

здравляет его с крупным выигрышем (телефон, 

ноутбук, автомобиль) в лотерее, организован-

ной радиостанцией. Затем сообщает, что для 

того, чтобы получить приз, необходимо пере-

числить денежные средства на определенный 

счет, которым может выступать абонентский 

номер телефона. 

   Гадание и снятие порчи – эти преступления 

в большинстве случаев совершаются мигрирую-

щими группами лиц ромской национальности. 

Совершаются как в местах пребывания большо-

го количества граждан, так и в жилом секторе. 

В ходе обмана используются такие 

«инструменты», как иголка, куриной яйцо, нит-

ки, которые на глазах у потерпевших чернеют,  


